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Q Cryptshare

Leitfaden zur Nutzung von Cryptshare for Office 365 &
Outlook

Zum sicheren Versenden von Dateien und Nachrichten

Das Cryptshare Outlook Add-in bietet eine einfache Mdglichkeit, jederzeit ad hoc Nachrichten
oder Dateien beliebiger Gré3e zu versenden.

Fur den taglichen Gebrauch von Cryptshare ist die Nutzung direkt aus Ihrem E-Mail-Programm
heraus am einfachsten.

Vorteile, die sich aus der Integration in MS Outlook und Office 365 ergeben, sind:

1.  Die Mdglichkeit, aus der gewohnten Outlook- oder Office-Umgebung heraus sichere
E-Mails und grof3e Dateien zu versenden und zu empfangen.

Zugriff auf die in Outlook integrierten Adressbucher.
Nutzung der Formatierungsmdglichkeiten des Outlook Editors.

Ablage der versandten und empfangenen Nachrichten im eigenen Postfach.

o b~ 0D

Komfortables = Anhdangen von  Dateien und ganzen  Ordnerstrukturen
(z.B. per Drag & Drop).

Release Notes
Informationen zu Release Notes und neuen Produktfeatures finden Sie in unserem
Partnerbereich unter: https://login.cryptshare.com/

*Cryptshare nutzt Stand 03.2016 eine 256 Bit AES Verschlisselung.
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Ablauf bei der Bereitstellung von Dateien

Die fiuir den Informationsaustausch erforderlichen Schritte sind in den
einzelnen Bildschirmmasken beschrieben.

Um eine Nachricht oder auch grof3e Dateien aus Outlook heraus sicher zu versenden,
erstellen Sie zunachst wie gewohnt eine neue E-Mail.

Tewt formatieren Uberprufen " Wes machien See tun?

Wk ) . | ki~ sl - i
o '_-_\5-;_1 M - ! Calibei (1111 - A K= A 4.4} &3{'@ ”l U
It Cryptshare E-Mail- Ernfﬂ;n - F K U aky a == = Adresshuch  Mamen [rate Elerment
senden Elassfirierung = = Farmat dbertragen uberprufen  anfugen = anfugen
Crypishare Twischenablage ] Text Mamen Eirfiigen
| an... :Anke Muisteddfrau
CLa
Senden
| Betreff | Wertrauliche Hachricht
Halle Anke,
d 15t el i =
ies ist eine streng | 2 e
Mt freundlichan G Start Freigebren Ansicht
- v b Testfiles » DE
Max Mustermann
Anderungsdatum Iyp Grofle
s Schnellzugriff B
B Deskt * | .ﬁ':lg*mei'nz Marktenbwickiung 09052017 1243 Microsoft PowerP.., T.B13 kB
exkto| ¥ t =
F 2%} Busimess Plan. 09.05.2017 1041 Microsoft Werd -0, 21AB KB
¥ Downloads [38 Geprufte Geschaftszahien 0 : Microseft Exc el-At.. 40 KB
= Dekuments *  |&] Image Video BAP4- Dakei 185.547 kB
=l Bilder ¢
Add-in Express
Cryptshare for Quth
OE
& Musik
i Onelivive
l Dweser PC
il hetrwerk
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Q Cryptshare

‘.,.\.a [ﬂj 1] ?. |* Nachverfolgung * .’
v@ 3 = ! Wichtigkeit: hoch
Marmen Datei Element Signatur Office-

berpriifen  anfigen = anfigen~ = + Wichtigkeit: niedrig  Agd-ins

n Zuletzt verwendete Elem
Business Plan
C:\Users\mustermannrmDeskiop Testfiles\ DEY,

Image Video
ChUsers\mustermannm’ Desktop! Testh

1]

I '-| de-DE

CihUsers\mustermannmhAppData\Roaming\BefimeSolutions AG\Cryptshare for Qutlock..

(S40utlookEmailClassifications
C:\Program Files (x86)\befine solutions AG\Cryptshare for

Allgemeine Marktentwicklung
ChUsers\mustermannm’Desktop' Testfiles\DEY

5 adxloader
U ChUsers\mustermannmi\Documents\Add-in Express\

Diesen PC durchsuchen...

Optionen Text formatieren Uberpriifen Q Was mochten Sie tun?

e alis A e == ==l [

@ © B Calibri (1~ [11 A A= b 38 )

Wit Cryptshare E-Mai Einfiigen . - F K U 3. A E== %= 3= Adressbuch Nan

senden  Klassifizierung ~ ¥ Format Gibertragen - - dberp)
hare Text 7} Namen

@ Cryptshare Attachment-Manager
Anke Musterfrau;

| -y Co
Cryptshare sengen: | L T
| Betreff Vertraulich

Making e-mail better

Hallo Anke,

m
fe
]

dies ist eine streng vertrauliche Nachricht.

= = Mit freundlichen GriaRen,
DATEI HINZUFUGEN

Max Mustermann|
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Wenn Sie die Nachricht fertiggestellt haben, klicken Sie wie gewohnt auf "Senden".

Neben der manuellen Aktivierung kann Cryptshare auch durch die Auswahl einer E-Mail
Klassifizierung aktiviert werden, oder wenn eine Datei angehangt wird, die ein vom
Administrator vorgegebenes GroRenlimit Uberschreitet. In jedem Fall werden bereits
vorhandene Anhange ebenfalls in die Seitenleiste Ubernommen und kénnen hier Uberarbeitet
werden.

Machricht Einfigen Optionen Teut formatieren Uberprifen g

Mit Cryptshare E-Mail- Einfdgen
* Farmat iibertragen

senden Efassﬁiz'remnﬁh o
Crypi Keine Klassifizierung

@ Es wird keine Klassifizierung dieser E-Mail e

-] Cryptshar T
VOIgENammen, An... | Anke Mu
5| - 1
' Offentlich i | &
Die Information unterliegt keiner Gehetmhalttung. en | - 5
| Betreff i'u"ertraulic
Vertraulich
Bitte Die Informationen darf nur fir bestimmite Mitarbeiter lo Anke,
g2 oder externe Kontakte verfigbar gemacht werden.
'r"""-# Streng vertraulich 3 ist eine streng vertraulic
W Die Information ist hochsensibel und unterliegt
einem besonderen Schutz. freundlichen GraRen,
N — |
|Alegemeine Marktentwicklung.ppix 7.63 MB x | Max Mustermann
|Business Plan. docx 2098MB  X|
| Geprisfte Geschaftszahlen.xlsx 004MB  X|
[image video.mpa 18120MB  X|
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Der Transfer Dialog

Nach dem Klick auf den Sende-Button 6ffnet sich ein Dialog, in dem Sie Einstellungen fiir den
Transfer treffen konnen.

[ TRANSFER DIALOG
TRANSFEREINSTELLUNGEN
ABLAUFDATUM  |08.06.2018 [
EMPFANGERSPRACHE | Deutsch (Deutschland) [ ]

Machricht verschlissaln \

Betreff verschliisseln

Zustellung bestatigen

[] Dateinamen in Benachrichtigungsmails anzeigen

() Kein Passwort vergeben
(@) Passwort generieren

) Passwort vergeben

PASSWORT G Imy3iga=5u B

ZURDCK /‘EP.ANS_FER STARTEN
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Der Transfer Dialog (QUICK Technology)

Nach dem Klick auf den Sende-Button 6ffnet sich ein Dialog, in dem Sie Einstellungen flir den
Transfer treffen kénnen.

E TRAMSFER DIALOG *
TRANSFEREINSTELLUNGEN /
ABLAUFDATUM | 14.08.2015 E| /

EMPFANGERSPRACHE | Deutsch (Deutschland) [-]

' Machricht verschlisseln

Betreff verschlisseln

\ Zustellung bestatigen

[_] Dateinamen in Benachrichtigungsmails anzeigen

Passwortsicherheit
@ Sicherheit chne Passwirter QUICK

() Passwort generieren

®) Passwort vergeben

.II...I......IIC..I..II4 |

PASSWOCRT

WIEDERHOLEN ®ewsssssssssssssssssssss

| GUT |

L SRR | L R

‘ ZURUCK TRANSFER STARTEN ‘
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Cryptshare

ﬁ TRAMSFER DIALOG x

TRANSFEREINSTELLUNGEN

ABLAUFDATUM | 14.08.2013

EMPFANGERSPRACHE | Deutsch (Deutschland) [-]

+| Nachricht verschlisseln

Betreff verschlisseln

Zustellung bestitigen

[] Dateinamen in Benachrichtigungsmails anzeigen

Passwortsicherheit
@ Sicherheit ohne Passwérter QUICK

TRANSFER STARTEN

L] Cryptshare Transfer-Manager x »

UPLOADS

@ Anke Musterfrau %)
Vertrauliche Nachricht -

VERSENDET IMittwoch, 30. Mai 2018 08:49:29
SEMNDER Max.Mustermann@csdotest.com
VERFUGEAR BIS Freitag, 8. Juni 20158

GRORE 203,35 ME

GESENDETE E-MAIL OFFNEN

r.. PASSWORT AMZEIGEN
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Ablauf beim Abruf von Dateien

Sofern der Empfanger nicht tber eine Cryptshare for Office 365 & Outlook Installation verfigt,
erfolgt der Abruf Gber die Cryptshare Web-Anwendung.

Empfang von Cryptshare Transfers in Outlook

Ist Cryptshare for Office 365 & Outlook installiert, werden eingehende Transfer-
Benachrichtigungen erkannt und ein entsprechendes Element im Download Manager eingeflgt.

1 4llen antworen £ Weitedsitan @ Coptshare Transfes-Manages X »

ke Musterirau

rauliche Nachricht

@ e Mistermann =
! Verrauiche Machrcht =

DOWNLOADPASSWORT

©crypto

FASSWORT
Name des Absenders  Wax Mustermann T ——— e n\. " et
Tesewnaummer +43 389120 ;
EMak Adrese Ve MistomanagcoAatest cam
Guten Tag,

Max Mustermann hat Ihnen vertrauliche Daten Zur Varigung gesiell Sia konnan tiese bis 2um DB.06.2018 abnufen. Nach Abiau de Fast
weran s Dtar automaszch vom Server geidscht
Die: Ubestragung ecfolg vesschiBsse

Transferdetails

An: Anke Musterfras@osdotest com

Diwmbea Wiipa:idemo. copptshars comédoweboad pedd=21042:0415

i wailars InfCreaticnan Mikan Sis bk Saen Link: Crypiehars Dodssmeniation

Dhese Hashricht wisms sutamatsah ereug:

@ Crypishare Transfer-Manager x »
DOWNLOADS ] O
o Max Mustermann
L. . : x|
= Vertrauliche Nachricht :

DOWNLOAD OPTIONEN

Verschlisselte Machricht importieren
Dateien in Verzeichnis speichern /
[ ] Benachrichtigungsmail Iaschen

| ABBRECHEM |
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Ablauf beim Abruf von Dateien (QUICK Technology)

Sofern der Empfanger nicht tber eine Cryptshare for Office 365 & Outlook Installation verfigt,
erfolgt der Abruf Gber die Cryptshare Web-Anwendung.

Empfang von Cryptshare Transfers in Outlook (QUICK
Technology)

Ist Cryptshare for Office 365 & Outlook installiert, werden eingehende Transfer-
Benachrichtigungen erkannt und ein entsprechendes Element im Download Manager eingeflgt.

Max Mustermann ]
Vertrauliche Nachncht QUICK (x
DOWNLODADPASSWORT
PASSWORT |
ABBRECHEN | PASSWORT PRUFEN
Max Mustermann QUICK (x

Wertrauliche Machricht

QUICK (2]

Der Absender ladt Sie ein, QUICK zu
verwenden. QUICK verwaltet zukinftig die
Sicherheit der Transfers zwischen |hnen und
dem Absender, ohne dass Passwdrter
verwendet werden missen.

Machten Sie eine QUICK-Verbindung mit
diesem Benutzer eingehen?

MEIN I
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Verschlisselte Nachrichten kénnen direkt in den Posteingang von MS Outlook importiert werden.
Eventuelle Dateianhdnge kdonnen an die importierte, verschlisselte Nachricht angehangt werden.
Zusatzlich oder alternativ haben Sie auch die Moglichkeit, die Nachricht als .eml-Datei und die
Dateianhange in ihrem Ursprungsformat ins Dateisystem zu speichern.

Grolenlimits
Die Dateien konnten wegen Ubarschreitung des GréBenlimits nicht an diese Nachricht angehéingt werden, sendern
wurden jm Dateisystemn abpelegt. Klicken Sie auf den Link, um den Speicherort zu &ffnen.

Klicken Sie hier, um den Ordner zu &ffnen, der die Dateien beinhaltet.

Dateien:
» Allgemeine Marktentwicklung.pptx
=« Business Plan.docx
« Gepriifte Geschiftszahlen.xlsx
« Image Video.mp4
« encrypted_message.eml

Die Benachrichtigungsmail wird nicht langer bendtigt und kann wahrend des Imports automatisch
geldscht werden. Nach kurzer Zeit ist die Nachricht samt ihren Anhangen im Posteingang des
Empfangers verflgbar; wie jede andere E-Mail.
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Office Integration

Senden mit Rechtsklick oder direkt aus Office Anwendungen heraus.

Bequem aus Office-Anwendungen Cryptshare-Mails versenden. Das bedeutet, ein Word-
Dokument, eine Excel-Datei oder eine PowerPoint-Prasentation kdnnen ab sofort bequem Uber
.Datei“ und ,Freigeben“ mit Cryptshare versendet werden. Der User gibt wie gewohnt die
Empfangeradresse und den Betreff ein. Fertig.

Damit Sie in ihrer gewohnten Arbeitsumgebung arbeiten kdnnen, wurde Cryptshare auch in das
Microsoft Office Paket integriert. Die bessere Usability sorgt fliir noch mehr Zeitersparnis.

©
o Freigeben

Neu
Freigeben @

Offnen

Vertrauliche Geschaftseinblicke o, .

Speichern Dokumente = Testfiles mgmjen
Speichern unter Freigeben

Fr Personen freigeben
Drucken ‘
Freigeben

. Sichere E-Mail

Exportieren
SchlieBen

E-Mail

Konto

Feedback
Online vorfihren

Optionen

Im Blog ver&ffentlichen

o) byl TS
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E-Mail Schutzklassifikation

IT-Compliance leicht gemacht fur Sie und Ihre Mitarbeiter.

Mit nur einem Kilick!

Neben E-Mail Verschlisselung bietet Cryptshare die Mdglichkeit, die Klassifizierung von Daten vor
der Ubermittlung mit Microsoft Outlook vorzunehmen. Das Klassifizieren von Daten ist ein wichtiger
Compliance Standard, den die EU-DSGVO fordert.

g-

MNachricht

Einfiigen Optionen Text formatieren Uberprifen (

0 @ D : e Calibri (1~ 11 | A

Wit Cryptshare E-Mail- Einflge E K U a‘iy'.‘
* Forrm =

senden Ktassiﬁzierdnﬁh =
Crypl Keine Klassifizierung

@ Cryptshar @ Es wird keine Klassifizierung dieser E-Mail )
VOrgEnomrmen, sy

. |
' Offentlich A [ &, 1
Die Infarmation unterliegt keiner Geheimhaltung. en |t T
Betreff | vertraulic
Vertraulich
Ritta Die Inforrmationen darf nur fir bestimmte Mitarbeiter lo Anke,
g oder externe Kontakte verfigbar gemacht werden.
gy Streng vertraulich 5 ist eine streng vertraulic
E‘ﬁ’ Die Informatien ist hochsensibel und unterliegt
einem bescnderen Schutz. freundlichen Griiken,
e T—— 7
|AI!g&mane Marktentwicklung. ppix 7.63 MB x | Max Mustermann
| Business Plan.docx WIEME  X|
| Geprisfte Geschaftszahlen.sx ooame x|
[image Video.mpa 181,20MB  X|
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Die Cryptshare Transfereinstellungen im Transfer Dialog werden automatisch vorausgefillt. Je
nach Voreinstellung ist es mdglich einzelne Optionen zu andern.

[} TRANSFER DIALOG
TRANSFEREINSTELLUNGEN
ABLAUFDATUM | 15.04.2017 E|
EMPFANGERSPRACHE |

|Deu15ch (Deutschland)

Zustellung bestatigen

PASSWORT

C &vjath'nd3 §

Unkritisch

besonderen Schutz.

Der Inhalt und die Dateianhange der E-Mail unterliegen keinem

ZUROCK

TRANSFER STARTEN

Hﬂ TRANSFER DIALOG

TRAMNSFEREINSTELLUNGEN

ABLAUFDATUM | 15.04.2017

EMPFANGERSPRACHE

|Deutsch (Deutschland)

-]

Zustellung bestatigen

PASSWORT

C Ew-@LU.795 (&

Vertraulich

d.h. verschliisselt Gbertragen.

Die E-Mail und die Dateianhdnge werden automatisch sicher,

ZURiiCK

TRANSFER STARTEN
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ﬂﬂ TRAMSFER DIALOG

TRANSFEREINSTELLUNGEN

ABLAUFDATUM | 15.04.2017

@)

| Deutsch (Deutschland) | 5 I

EMPFANGERSPRACHE

| Nachricht verschliisseln

|/ Betreff verschlisseln

+| Zustellung bestatigen

PASSWORT i_ll'l..'l.lo

WIEDERHOLEN

| STARK ‘
I
|

b A

Die Inhalte (Betreff, Machricht, Anhdnge) werden sicher, d.h.
verschliisselt Gbertragen. Sie vergeben ein Passwort vor dem
Versand das Sie dem Empfanger gesondert zukommen lassen.

ZURUCK

TRANSFER STARTEN
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@ Cryptshare

Lehrvideos und weitere Informationen:

e Cryptshare Youtube Channel
e Cryptshare Wiki
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